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Commissie toezicht bescherming persoonsgegevens BES

De Commissie toezicht bescherming persoonsgegevens BES (CBP BES) heeft als onafhankelijke
toezichthouder de taak om toe te zien op de verwerking van persoonsgegevens overeenkomstig de
Wet bescherming persoonsgegevens BES (Wbp BES). De wet regelt wat er allemaal wel en niet mag
met de persoonsgegevens van mensen en wat hun rechten zijn als organisaties hun gegevens
verwerken. CBP BES is ook belast met het toezicht op de verwerking van politiegegevens en de
basisadministratie persoonsgegevens BES in Caribisch Nederland.

Leeswijzer

Deze rapportage start met een samenvatting van de bevindingen en de aanbevelingen. In
hoofdstuk 1 staan de inleiding tot het onderzoek, de doelstelling van het onderzoek, de opzet van
het rapport, de onderzoeksmethode, de definitie van een privacyverklaring, de betrokken
organisaties, het gewenste taalniveau van een privacyverklaring en hetjuridisch kader voor de inzet
van derden beschreven. In hoofdstuk 2 staat het onderzoekskader beschreven, bestaande uit het
juridische kader, doel en doelstelling van dit juridische kader en de gehanteerde definitie van een
privacyverklaring. In hoofdstuk 3 staan de vier onderzoeksvragen van het onderzoek beschreven en
de daarbij behorende onderzoeksbevindingen. In hoofdstuk 4 staat de wederhoorreactie van IND
CN beschreven en in hoofdstuk 5 staan de beoordeling en de aanbevelingen van CBP BES
beschreven.

Samenvatting
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Het onderzoek van CBP BES richtte zich op de vraag in hoeverre de Immigratie- en Naturalisatiedienst
Caribisch Nederland (IND-CN) voldoet aan de verplichtingen uit de Wbp BES bij de verwerking van
persoonsgegevens en de implementatie van haar privacyverklaring.

Uithetonderzoek blijkt dat IND-CN zich bewust is van haar wettelijke taak en de juridische grondslagen voor
de verwerking van persoonsgegevens. De privacyverklaring bevat in hoofdlijnen de vereiste informatie over
doeleinden, rechtsgronden, rechten van betrokkenen en categorieén persoonsgegevens. Ook blijkt dat
medewerkers zich over het algemeen bewust zijn van het belang van rechtmatige verwerking en
bescherming van persoonsgegevens.

Tegelijkertijd constateert CBP BES dat er op meerdere onderdelen sprake is van belangrijke organisatorische,
technische en governance-gerelateerde kwetsbaarheden.

Een van de meest zorgelijke bevindingen betreft het Foreign Management System (FMS), waarin door de
medewerkers van IND-CN de persoonsgegevens van betrokkenen worden verwerkt. IND-CN heeft beperkt
inzicht en beperkte zeggenschap over de technische en organisatorische beveiligingsmaatregelen rondom
ditsysteem.

Het beheer van FMS ligt grotendeels bij Stichting Beheer ICT Rechtshandhaving (SBIR) en Automation
Consultancy & Technological Systems BV (ACTS), beide gevestigd op Curacao, terwijl essentiéle
documenten zoals historische verwerkersovereenkomsten, autorisatiematrices en gebruikersinstructies niet
beschikbaar konden worden gesteld. Daarnaast functioneren de regieraad en gebruikersraad nauwelijks,
terwijl deze juist bedoeld zijn om toezicht en governance rondom het systeem te waarborgen.

Verder blijkt dat persoonsgegevens en scans regelmatig buiten FMS worden opgeslagen vanwege technische
problemen binnen FMS. Hiervoor worden de (interne) I-schijf van IND-CN en de (persoonlijke) P-schijf van
de medewerkers van IND-CN gebruikt. Hierdoor ontstaat een verhoogd risico op onbevoegde toegang en
onvoldoende controle op bewaartermijnen en verwijdering van persoonsgegevens. Ook is vastgesteld dat
historische accounts eenvoudig opnieuw geactiveerd kunnen worden en dat historische persoonsgegevens
toegankelijk blijven voor medewerkers van IND-CN.

Bijzonder zorgelijk is de omgang met strafkaarten en justitiéle gegevens. Deze gegevens worden via e-mail
uitgewisseld met het Openbaar Ministerie BES en vervolgens opgeslagen binnen FMS én op interne
netwerkschijven. Daarbij is vastgesteld dat ook niet-direct betrokken medewerkers toegang kunnen hebben
tot deze gegevens. Ook ontbreken duidelijke beleidsregels en werkinstructies voor opslag, autorisatie,
verwijdering en bewaartermijnen van deze gevoelige persoonsgegevens.

Ook op het gebied van transparantie richting betrokkenen zijn verbeteringen noodzakelijk. De
privacyverklaring is uitsluitend beschikbaar in het Nederlands en wordt beoordeeld op taalniveau B2/Cy,
waardoor deze voor een aanzienlijk deel van de bevolking mogelijk onvoldoende begrijpelijk is. Daarnaast
ontbreekt actieve informatievoorziening richting betrokkenen bij intake of afspraken.

CBP BES acht met name de volgende aanbevelingen het meest urgent:

A Het uitvoeren van een Data Protection Impact Assessment (DPIA) op FMS of een eventuele opvolger
van dit systeem, mede vanuit het perspectief van privacy by design en privacy by default
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A Het verkrijgen vanvollediginzichtin de technische en organisatorische beveiligingsmaatregelen van
SBIR en ACTS BV, inclusief logging, dataflows, systeemarchitectuur en beveiligingsaudits

A Hetopstellen enimplementeren van beleid en werkinstructies voor opslag, autorisatie, verwijdering
en bewaartermijnen van persoonsgegevens en strafkaarten

A Het beperken van de toegang tot gevoelige persoonsgegevens door middel van een duidelijke
autorisatiematrix voor zowel FMS als de interne I-schijf.

A Het structureel verbeteren van governance rondom FMS, waaronder het activeren van de regieraad
en gebruikersraad en het versterken van de rol van functioneel beheer

A Het verbeteren van transparantie richting burgers door de privacyverklaring te vertalen naar de vier

officiéle talen van Caribisch Nederland en deze op B1-niveau op te stellen.

CBP BES concludeert dat IND CN belangrijke stappen heeft gezet op het gebied van bewustwording en
transparantie, maar commissie kwalificeert de opvolging van de aanbevelingen als urgent en verwacht dat
IND-CN onverwijld start met de implementatie van de noodzakelijke verbetermaatregelen. De commissie
zal de voortgang hiervan actief volgen aan de hand van de afgesproken rapportagemomenten.

De aanbevelingen zijn erop gericht de bescherming van persoonsgegevens structureel te versterken en
risico’s voor betrokkenen te beperken. Het uitblijven van passende maatregelen kan ertoe leiden dat risico's
voor betrokkenen en voor de organisatie blijven bestaan of toenemen. Daarnaast kan hierdoor onvoldoende
invulling worden gegeven aan de verantwoordelijkheid van IND-CN om aan te tonen dat persoonsgegevens
rechtmatig, zorgvuldig en adequaat worden beschermd. Verdere professionalisering is noodzakelijk om te
voldoen aan de eisen van de Wbp BES, met name op het gebied van beveiliging, governance,
autorisatiebeheer, bewaartermijnen en controle op externe ICT-partijen.
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1 Inleiding

CBP BES verricht programmatisch toezicht om normconform gedrag te bevorderen. Eerder heeft
CBP BES organisaties verzocht om een privacyverklaring op te stellen en te publiceren op hun
website. IND-CN heeft een privacyverklaring opgesteld en gepubliceerd op haar website.

Op 29 september 2025 is IND-CN schriftelijk in kennis gesteld van een voorgenomen onderzoek
naar de adequate en geintegreerde implementatie van de privacyverklaring van IND-CN.

11 Aanleiding tot het onderzoek

In navolging van artikel 5o van de Wbp BES kan CBP BES ambtshalve of op verzoek van een
belanghebbende een onderzoek instellen naar de wijze waarop ten aanzien van
gegevensverwerking toepassing wordt gegeven aan het bepaalde bij of krachtens deze wet.

1.2 Doelstelling van het onderzoek

Het onderzoek heeft tot doel te onderzoeken:

In welke mate voldoet IND-CN bij de implementatie en toepassing van haar privacyverklaring aan
de verplichtingen die voortvloeien uit de Wbp BES, inclusief de verplichtingen inzake transparantie,
rechtmatigheid, beveiliging en uitoefening van rechten van betrokkenen?

Het onderzoek richt zich daarbij op het beoordelen van de rechtmatigheid, zorgvuldigheid en
transparantie van gegevensverwerkingen binnen de IND-CN, alsmede op de inrichting van
governance, beveiligingsmaatregelen, interne procedures en de mate waarin betrokkenen hun
rechten effectief kunnen uitoefenen.

Op basis van de bevindingen kan CBP BES gerichte aanbevelingen formuleren en indien
noodzakelijk passende toezicht- en handhavingsinstrumenten inzetten.

1.3 Onderzoeksvragen

Op basis van de doelstelling van het onderzoek, zijn onderstaande onderzoeksvragen
samengesteld:

1. Op welke rechtsgrond baseert IND-CN de verwerking van persoonsgegevens en welke
verplichtingen worden IND-CN opgelegd ten aanzien van transparantie, de rechtmatigheid
van gegevensverwerking, beveiliging van persoonsgegevens en de uitoefening van rechten
van betrokkenen?
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2. In hoeverre bevat de privacyverklaring van IND-CN alle informatie die de Wbp BES vereist
voor betrokkenen, waaronder het doel van de verwerking, de categorieén
persoonsgegevens, de rechtsgrond, de ontvangers van gegevens, en is de privacyverklaring
voor betrokkenen duidelijk, begrijpelijk en gemakkelijk toegankelijk?

3. Welke technische en organisatorische maatregelen treft IND-CN ter beveiliging van
persoonsgegevens, en in hoeverre voldoen deze maatregelen aan de
beveiligingsverplichtingen van de Wbp BES?

4. Informeert de privacyverklaring van IND-CN betrokkenen over hun rechten onder de Wbp
BES, waaronder hetrecht op inzage, correctie en verzet, zijn de procedures van IND-CN voor
de uitoefening van deze rechten effectief, toegankelijk en in overeenstemming met de Wbp
BES.

1.4  Opzetvan hetrapport

Hetrapportbeschrijftalle bevindingen naar aanleiding van de onderzoekshandelingen die door CBP
BES zijn uitgevoerd ten aanzien van de bovenstaande vier onderzoeksvragen.

1.5  Onderzoeksmethode
Door de toezichthouders van CBP BES zijn onderstaande onderzoekshandelingen verricht:

1.5.1  Op verschillende data zijn er door toezichthouders van CBP BES gesprekken gevoerd met
relevante medewerkers van IND-CN, het op Curacao gevestigde Automation Consultancy &
Technological Systems BV (ACTS) en Stichting Beheer ICT Rechtshandhaving (SBIR).
Relevante bevindingen vanuit deze gesprekken zijn verwerkt in deze rapportage.

1.5.2  De door de toezichthouders van CBP BES opgevraagde documentatie is nader onderzocht
en geanalyseerd. Relevante bevindingen zijn verwerkt in deze rapportage en de verkregen
documentatie is als bijlage gevoegd bij deze rapportage.

1.5.3  Op verschillende data zijn door de toezichthouders van CBP BES waarnemingen ter plaatse
uitgevoerd. Relevante bevindingen zijn verwerkt in deze rapportage.

1.6 Definitie Privacyverklaring

Een privacyverklaring is een openbaar en voor betrokkenen toegankelijk document waarin uiteen
wordt gezet op welke wijze en onder welke voorwaarden persoonsgegevens worden verwerkt in
het kader van de uitoefening van een publieke taak.
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In een privacyverklaring wordt onder meer informatie verstrekt over de doeleinden en
rechtsgronden van de gegevensverwerking, de categorieén persoonsgegevens, de beveiliging van
persoonsgegevens en de rechten van betrokkenen, waarbij de inhoud een getrouwe weergave
dient te vormen van de feitelijke verwerkingspraktijk.

De Wbp BES bevat geen expliciete gebodsbepaling die verantwoordelijken verplicht tot het
vaststellen en publiceren van een document dat als privacyverklaring wordt aangeduid. De Wbp
BES legt echter wel verplichtingen op aan verantwoordelijken ten aanzien van transparantie en
informatieverstrekking aan betrokkenen over de verwerking van persoonsgegevens.

Op welke wijze aan deze informatieverplichtingen wordt voldaan, laatde Wbp BES in beginsel open.
In de praktijk wordt een privacyverklaring veelal gebruikt als middel om deze informatie
gestructureerd en toegankelijk beschikbaar te stellen. Burgers moeten namelijk geinformeerd
worden over deze informatieverplichtingen.

1.7 Immigratie en Naturalisatie Dienst unit Caribisch Nederland

IND-CN is geen zelfstandig bestuursorgaan, geen rechtspersoon en geen apart bij wet ingesteld
orgaan. IND-CN is een uitvoeringsorganisatie binnen het Ministerie van Justitie en Veiligheid. De
Staatssecretaris van Justitie en Veiligheid is verantwoordelijk voor de werkzaamheden van IND-CN.
Haar belangrijkste kerntaken zijn:

A Het verlenen van verblijfsvergunningen op Bonaire, Sint-Eustatius en Saba, zowel tijdelijk
als voor onbepaalde tijd.

A De machtiging tot voorlopig verblijf (MVV) voor bepaalde nationaliteiten, indien van
toepassing vadr inreis.

A Behandeling van verzoeken tot Nederlanderschap via naturalisatie of optieprocedure.

A Publicatie van formulieren, voorwaarden, bijlagen en het voeren van informatie- en
contactverlening.

A Klachtenbehandeling en contactmogelijkheden voor indieners.

IND-CN heeft haar primaire wettelijke basis in de Wet Toelating en Uitzetting BES (WTU-BES), deze
wet regelt:

A Toelating tot Caribisch Nederland;

A Verblijfin Caribisch Nederland;

A Verwijdering en uitzetting in Caribisch Nederland en;
A Toezicht op vreemdelingen in Caribisch Nederland.

Enin de Rijkswet op het Nederlanderschap (RWN), deze Rijkswet regelt:

A Naturalisatie;
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A Optieen;
A Vaststelling nationaliteit.

1.8  Stichting Beheer ICT Rechtshandhaving

SBIR is de gezamenlijke beheerorganisatie voor ICT in rechtshandhavingstaken in Aruba, Curacao,
Sint-Maarten en Caribisch Nederland. SBIR beheert onder andere de ICT-voorziening FMS, een ICT-
voorziening waarvan IND-CN gebruikmaakt voor het vastleggen van haar werkzaamheden. De rol
van SBIR is vastgelegd in de Samenwerkingsregeling ICT Rechtshandhavingsketen’
(Samenwerkingsregeling).

1.9 Automation Consultancy & Technological Systems BV

ACTS s een op Curacao gevestigd softwareontwikkelingsbedrijf en de leverancier/ontwikkelaar van
het administratiesysteem FMS waarin IND-CN haar werkzaamheden vastlegt.

110 Taalniveau tekst

Het taalniveau van een tekst wordt beoordeeld aan de hand van het Common European
Framework of Reference for Languages-model (CEFR-model). Het CEFR-model is een Europees
afgesproken systeem en wordt gebruikt om de begrijpelijkheid van een tekst te bepalen.

Het CEFR-model kent drie niveaus:

A A1-A2: basisgebruik
A B1-B2: zelfstandig taalgebruik
A (1-C2: vaardig tot bijna moedertaalniveau

Het CEFR-model is een referentiekader en beoordeelt een tekst op zinslengte, woordkeuze,
structuur, informatiedichtheid en vereiste voorkennis.

De overheid hanteert veelal het B1-niveau van het CEFR-model. De redenis dat burgers hun rechten
en plichten alleen kunnen uitoefenen als zij de informatie begrijpen. Het niveau B1 zorgt voor een
begrijpelijke tekst en dat zorgt ervoor dat de inhoud correct wordt overgebracht.

1.11  Juridische basis voor toezicht én inzet van derden

Artikel 51 eerste lid Wbp BES; toezichtbevoegdheid.

1 Zie voor de volledige tekst: https://wetten.overheid.nl/BWBR0031219/2020-09-15/?utm_source

10
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“Detoezichthouder is belast met het toezicht op de verwerking van persoonsgegevens overeenkomstig de bij of

krachtens de wet gestelde regels.”

Deze wettelijke bepaling kent CBP BES de wettelijke taak toe om toe te zien op naleving van de
regels inzake de bescherming van persoonsgegevens.

Binnen deze taak past ook de bevoegdheid tot het inschakelen van externe deskundigheid, mits dit
noodzakelijkis voor het vervullen van de toezichthoudende taak.

Artikel 5:15 derde lid Algemene wet bestuursrecht (Awb); toegang en bijstand bij toezicht.

“Hij die met toezicht is belast, kan zich bij de uitoefening van zijn bevoegdheden doen vergezellen door personen
die daartoe door hem zijn aangewezen”.

Deze wettelijke bepaling biedt CBP BES de expliciete mogelijkheid om zich te laten adviseren en
vergezellen door een externe deskundige, wanneer zij:

A Gesprekken met betrokkenen voeren;
A Inspecties op locatie uitvoeren en;
A IT-systemen onderzoeken.

Deze werkzaamheden legitimeren het inzetten van gespecialiseerde personen. De toezichthouder
blijft eindverantwoordelijk voor de uitvoering van de onderzoekswerkzaamheden, maar mag zich
dus laten bijstaan als ditin het belang is van het onderzoek.

CBP BES heeft op basis van het bovenstaande een onderzoeker? aangewezen als een derde inde zin
van artikel 5:15 derde lid Awb.

2 Viaeen inkoopprocedure is een onderzoeksbureau aangesteld ter ondersteuning van CBP BES.

11
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2. Onderzoekskader

2.1.Juridisch kader

Hetjuridisch kader bestaat uit:

Vluchtelingenverdrag van Genéve;

Wet Toelating en Uitzetting;

Besluit Toelating en Uitzetting BES;

Circulaire Toelating en Uitzetting BES;

Regeling Toelating en Uitzetting BES en;

Wet bescherming persoonsgegevens BES (Wbp BES).

v v >y Dy D D>

2.2 Normenkader

2.2.1 Wet bescherming persoonsgegevens BES
Rechtmatigheid en doelbinding

Artikel 7 Wbp BES: Doelbinding (het “waarom” van de verwerking). Persoonsgegevens mogen
alleen worden verwerkt voor bepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden.

Artikel 7 Wbp BES vormt de basis van het beginsel doelbinding. Dit betekent dat een
verwerkingsverantwoordelijke vooraf moet bepalen:

A wat het doelis van de verwerking,
A waarom de verwerking nodig is,
A en dat het doel voldoende concreet en legitiem is.

In de praktijk betekent dit dat:

A Een doel mag niet vaag zijn (“voor dienstverlening” of “voor interne doeleinden”).

A Een doel moet toetsbaar zijn (“voor de beoordeling van een vergunningsaanvraag”, “voor
het afhandelen van een klacht”, “voor de uitvoering van een wettelijke
verplichting/publiekrechtelijke taak”).

A Het doel moet voor of uiterlijk bij het verzamelen van gegevens duidelijk zijn.

Doelbinding voorkomt dat organisaties gegevens verzamelen “voor de zekerheid” of “voor later” en
het voorkomt ‘function creep”: het steeds verder uitbreiden van gebruik zonder nieuwe legitimatie.

Artikel 8 Wbp BES: Rechtmatige grondslag (wanneer mag je verwerken?). Persoonsgegevens
mogen alleen worden verwerkt als daarvoor een wettelijke grondslag bestaat.

12
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Artikel 8 Wbp BES bepaalt dat verwerking alleen rechtmatig is wanneer deze kan worden gebaseerd

op één van de in de wet genoemde grondslagen. De belangrijkste in de overheidspraktijk zijn

doorgaans:

A wettelijke verplichting (de organisatie mdet verwerken),

A uitoefening van een publiekrechtelijke taak (de organisatie verwerkt het om haar taak uit te
voeren),

A verwerkingin het kader van een vitaal belang,

A noodzaak voor de uitvoering van een overeenkomst (meer relevant bij private partijen),

A toestemming (maar in een afhankelijkheidsrelatie zoals werkgever/werknemer of
overheid/burger vaak minder “vrij” en dus kwetsbaar),

A gerechtvaardigd belang (beperkter toepasbaar bij overheid, maar kan in specifieke situaties
relevant zijn).

In de praktijk betekent dit dat:

A De organisatie moet kunnen uitleggen op welke grondslag zij de gegevens verwerkt.
A Ditmoet ook blijken uit beleid, procedures en informatie aan betrokkenen.

A “Handig” of “efficiént” is géén grondslag.

Bij overheidsorganisaties geldt: als er geen duidelijke wettelijke taak of bevoegdheid is, dan is de
verwerking al snel niet rechtmatig.

Artikel 9 Wbp BES — Verdere verwerking (niet zomaar “ook voor iets anders”). Gegevens die voor een
bepaald doel zijn verzameld, mogen niet zomaar voor een ander doel worden gebruikt, tenzij dit
verenigbaar is met het oorspronkelijke doel.

Artikel 9 Wbp BES werkt het doelbindingsbeginsel verder uit.

Het bepaalt dat verdere verwerking alleen mag als:

A Het nieuwe doel niet onverenigbaar is met het oorspronkelijke doel, of

A Ereen nieuwe grondslag bestaat die het nieuwe doel zelfstandig rechtvaardigt.

In de praktijk betekent dit dat gegevens zijn verzameld voor bijvoorbeeld:

A eenvergunningaanvraag,

A eeninspectie,

A ofeen klachtbehandeling,

dan mogen diezelfde gegevens niet automatisch worden gebruikt voor:

handhaving,

screening,

profiling,

interne analyses,

of een ander administratief proces, zonder dat wordt beoordeeld of dit verenigbaar is én

rechtmatig.

> > D> > >
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Bij de beoordeling of verdere verwerking “verenigbaar” is, zijn in de praktijk de volgende vragen
relevant:

A Sluithet nieuwe doel logisch aan op het oorspronkelijke doel?

Is de verdere verwerking redelijkerwijs te verwachten door betrokkene?

Wordt de verwerking zwaarder/ingrijpender?

Worden er nieuwe categorieén van gegevens toegevoegd?

Worden gegevens gedeeld met derden?

Zijn er aanvullende waarborgen (beperking toegang, bewaartermijnen, transparantie)?

v v > > D

De artikelen 7, 8 en g Wbp BES vormen gezamenlijk de kern van de rechtmatigheidstoets. Zij
verplichten verwerkingsverantwoordelijken om persoonsgegevens uitsluitend te verwerken voor
duidelijk omschreven doeleinden (art. 7), op basis van een geldige grondslag (art. 8), en om verdere
verwerking strikt te beperken tot doeleinden die verenigbaar zijn met het oorspronkelijke doel (art.
9). Indien een organisatie niet kan aantonen dat zijaan deze voorwaarden voldoet, is sprake van een
juridisch kwetsbare of onrechtmatige verwerking.

Artikel 10 van de Wbp BES bepaalt dat persoonsgegevens niet langer mogen worden bewaard dan
noodzakelijkis voor de verwezenlijking van de doeleinden waarvoor zij zijn verzameld of vervolgens
worden verwerkt.

De gedachte achter dit artikel is dat organisaties zorgvuldig omgaan met persoonsgegevens en
voorkomen dat gegevens langer beschikbaar blijven dan nodig is voor de uitvoering van hun
wettelijke taken of bedrijfsprocessen. Naarmate persoonsgegevens langer worden bewaard,
nemen immers de risico's op onbevoegde toegang, onjuist gebruik, datalekken en onrechtmatige
verwerking toe.

Artikel 10 Wbp BES verplicht organisaties daarom om periodiek te beoordelen of de noodzaak voor
verdere opslag van persoonsgegevens nog aanwezig is. Wanneer persoonsgegevens niet langer
noodzakelijk zijn voor het oorspronkelijke doel van de verwerking, dienen deze te worden
verwijderd, vernietigd of geanonimiseerd, tenzij een wettelijke bewaarplicht of een andere
wettelijke grondslag een langere bewaartermijn voorschrijft.

Dit betekentdat organisaties beleid en procedures moeten vaststellen waarin bewaartermijnen zijn
vastgelegd en waarin wordt beschreven wanneer en op welke wijze persoonsgegevens worden
verwijderd. Tevens moet kunnen worden aangetoond dat deze bewaartermijnen daadwerkelijk
worden toegepast.

Het uitgangspunt van artikel 10 Wbp BES is daarmee niet dat persoonsgegevens zo lang mogelijk
worden bewaard, maar dat persoonsgegevens uitsluitend worden bewaard zolang daarvoor een
aantoonbare noodzaak bestaat.

14
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2.2.2 Wet Toelating en Uitzetting BES

De Wet toelating en uitzetting BES (WTU BES) vormt de wettelijke basis voor de uitvoering van
toelatings- en uitzettingsbesluiten. Deze wet geeft daarmee de publiekrechtelijke taak en
bevoegdheden waarbinnen persoonsgegevens mogen worden verwerkt. De normen omtrent
doelbinding en rechtmatigheid van de verwerking volgen primair uit de Wbp BES, in het bijzonder
deartikelen7,8 enq.

Doelbinding en rechtmatigheid volgen uit de taakomschrijving en bevoegdheden in de WTU BES en
de artikelen in de Wbp BES (die bepalen hoe je met de persoonsgegevens omgaat). In de WTU BES
wordt doelbinding in relatie gebracht tot het toezicht en maatregelen die gebruikt mogen worden
bij toelating, toezicht en uitzetting, het vorderen van inlichtingen en documenten en uitzetting en
vrijheidsontneming.

2.2.3 Besluit toelating en uitzetting BES

Het Besluit toelating en uitzetting BES (BTU BES) vormt het uitvoeringsbesluit bij de WTU BES. Het
BTU BES concretiseert de wettelijke bevoegdheden en procedures rondom toelating, verblijf,
toezicht op vreemdelingen en uitzetting.

Het BTU BES bevat daarbij bepalingen die relevant zijn voor de verwerking van persoonsgegevens,
in het bijzonder waar het gaat om:

A derechtmatigheid van maatregelen

A devoorwaarden waaronder gegevens mogen worden gevorderd

A degrenzen van toezicht en controle.

Het BTU BES dient in samenhang te worden gelezen met de WTU BES (waaronder artikelen 23 en
24 WTU BES) en de Wbp BES.

Rechtmatigheid, doelbinding en proportionaliteit bij toezichtmaatregelen

Een belangrijk uitgangspunt in het BTU BES is dat toezichtmaatregelen en beperkingen van
grondrechten functioneel verbonden moeten blijven aan het doel van de maatregel. Het BTU BES
bepaalt dat een vreemdeling niet verder mag worden beperkt in de uitoefening van grondrechten
dan wordt gevorderd door het doel van de maatregel.

Gegevensverstrekking en vordering van persoonsgegevens

Het BTU BES regelt dat een vreemdeling, op vordering, verplicht kan worden gegevens te
verstrekken, voor zover dit noodzakelijk is in het belang van toezicht op vreemdelingen. Deze
bepaling vormt een kernnorm voor de rechtmatigheid van het opvragen van persoonsgegevens in
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het kader van toezicht. Persoonsgegevens mogen slechts worden gevorderd voor zover dit
noodzakelijk is voor toezicht op vreemdelingen en uitvoering van de WTU BES. Het BTU BES werkt
nader uit welke gegevens kunnen worden gevorderd. Dit is van belang voor het beginsel van
dataminimalisatie: de gegevensvordering moet beperkt blijven tot hetgeen in de regelgeving is
voorzien. Alleen gegevens die binnen de BTU BES expliciet worden genoemd of noodzakelijk
voortvloeien uit de uitvoering van de WTU BES mogen worden opgevraagd.

Toelating en verblijf: noodzakelijkheid en verificatie

Het BTU BES bevat bepalingen die betrekking hebben op het verstrekken van gegevens ten
behoeve van het vaststellen van identiteit en het verifiéren van verstrekte gegevens en
documenten. Artikel 2.10 BTU BES is daarbij relevant. Verwerking van persoonsgegevens in het
kader van toelating en verblijf moet gericht zijn op de wettelijke doelen (zoals identiteitsvaststelling
en verificatie) en beperkt blijven tot wat daarvoor noodzakelijk is. In het BTU BES worden
procedures en voorwaarden rondom uitzetting en toezichtmaatregelen uitgewerkt. Daarbij geldt
dat maatregelen die worden toegepast in het kader van uitzetting uitsluitend mogen worden
ingezet ter effectuering van de uitzetting, en niet voor andere doeleinden. Maatregelen en
gegevensverwerking moeten aantoonbaar verbonden zijn aan het doel van toelating, toezicht of
uitzetting en mogen niet worden ingezet voor andere doelen.

2.2.4 Regeling Toelating en Uitzetting BES

De Regeling Toelating en Uitzetting BES (RTU BES) bevat uitvoeringsregels bij de WTU BES en het
BTU BES. Voor het normenkader inzake persoonsgegevens is met name hoofdstuk 7 van belang.
Artikel 7.1 RTU BES concretiseert in welke gevallen de verwerking van bijzondere persoonsgegevens
noodzakelijk is voor de uitvoering van de WTU BES. Artikel 7.2 RTU BES bevat eisen ten aanzien van
beveiliging en autorisaties binnen de vreemdelingenadministratie. Artikel 7.3 RTU BES regelt aan
welke derden bijzondere persoonsgegevens kunnen worden verstrekt. Artikel 7.4 RTU BES bevat
waarborgen ter voorkoming van onverenigbare verwerking, waaronder beperkte toegang, het
aanstellen van een functionaris voor de gegevensbescherming en het uitvoeren van integriteits- en
kwaliteitsaudits.

2.2.5 Circulaire Toelating en Uitzetting

Inde Circulaire Toelating en Uitzetting BES (CTU BES) gelden rechtmatigheid en doelbinding niet als
zelfstandige wettelijke normen, maar als beleidsmatige uitwerking en begrenzing van
bevoegdheden die hun grondslag vinden in de wet- en regelgeving van de BES. Deze onderdelen
geven invulling aan rechtmatig overheidshandelen door vast te leggen hoe bevoegdheden moeten
worden toegepast (consistent en voorspelbaar handelen). De CTU BES is geen privacywet en ook
geen “transparantie-artikel” zoals je dat kent uit de Wbp BES. Maar de CTU BES is wél relevant
omdat het:

16



Rnmmamn
imneinen
1A L ncn
Commissie toezicht
bescherming
persoonsgegevens Zaaknummer CBP/TH2025/05

A detaken, processen en bevoegdheden van IND-CN concreet maakt,

A laatzien welke verwerkingen IND-CN in de praktijk uitvoert

A en daarmee helpt om te toetsen of de privacyverklaring volledig en in lijn met de feitelijke
praktijkis.

2.3 Verantwoordelijkheden en gegevensverwerking

De WTU-BES is de kernwet voor toelating, verblijf, uitzetting en verblijfsvergunningen in Caribisch
Nederland. Deze wet vervangt de Vreemdelingenwet 2000 op de BES-eilanden, wijst
bevoegdheden toe aan de Minister van Justitie en Veiligheid en wordt uitgevoerd door de IND-CN.
Naast de WTU-BES zijn er aanvullende uitvoeringsregelgevingen die nadere criteria, procedurele
regels en uitvoeringsdetails bevatten. Deze zijn voor de IND CN het BTU BES, de CTU BES en de RTU
BES.

IND-CN is een onderdeel van de Immigratie- en Naturalisatiedienst (IND) dat onder het Ministerie
van Justitie en Veiligheid valt en specifiek belast is met de uitvoering in Caribisch Nederland.

De materiéle bevoegdheidsuitoefening door IND-CN berust op mandaatbesluiten van de Minister
van Justitie en Veiligheid en andere mandaatregelingen waarin bevoegdheden worden
gemandateerd aan de IND-CN en specifiek aan functionarissen binnen de IND-CN. Dit betekent dat
besluiten formeel genomen worden door de minister, maar materieel voorbereid en afgehandeld
wordtdoor de IND-CN.

2.4 Technische en organisatorische maatregelen

De Wbp BES verplicht IND-CN als verantwoordelijke om passende technische en organisatorische
maatregelen te nemen om persoonsgegevens te beveiligen tegen verlies en tegen onrechtmatige
verwerking. Daarbij wordt rekening gehouden met de stand van de techniek, de kosten van de
maatregelen, de risico’s van de verwerking, de aard van de persoonsgegevens en de gebezigde
systemen (cloud, lokale server, logging). Deze maatregelen moeten zorgen voor een passend niveau
van beveiliging en zijn er ook op gericht om onnodige verzameling en verdere verwerking van
persoonsgegevens te voorkomen (art. 13 Wbp BES). Onder organisatorische maatregelen in de zin
van artikel 13 Wbp BES worden maatregelen verstaan die betrekking hebben op de inrichting van
processen, verantwoordelijkheden, bevoegdheden en interne controlemechanismen binnen de
organisatie, met als doel te waarborgen dat persoonsgegevens uitsluitend worden verwerkt door
daartoe bevoegde personen en uitsluitend voor rechtmatige doeleinden.

De WTU BES regelt wie bevoegd is, waarvoor en onder welke voorwaarden, en schept daarmee
randvoorwaarden waarbinnen technische en organisatorische maatregelen moeten worden
ingericht. Artikel 24 WTU BES verplicht tot organisatorische en technische maatregelen die
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bevoegdheden, verantwoordelijkheden en toezicht structureren. Dit vereist procedures voor
gegevensverzameling, beperking van toegang tot gegevens en vastlegging van gebruiksdoelen
(doelbinding en organisatorische waarborgen).

Het BTU BES bevat géén artikelen waarin expliciet technische en organisatorische maatregelen
staan, maar het concretiseert wél procedures, verantwoordelijkheden en verplichtingen die
noodzakelijkerwijs organisatorische (en indirect technische) maatregelen vereisen.

De RTU BES bevat géén artikelen waarin expliciet technische en organisatorische maatregelen
worden voorgeschreven, zoals in het Wbp BES staat. De regeling is een ministeriéle
uitvoeringsregeling en richt zich vooral op administratieve, procedurele en registratieve
voorschriften. Die voorschriften gaan uit en vereisen wél organisatorische en —indirect - technische
maatregelen. Tevensis er een grondslag gecreéerd voor een functionaris gegevensbescherming die
toeziet op de naleving van de Wbp BES bij de IND-CN (artikel 7.4 RTU BES).
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3. Bevindingen

3.1 Bevindingen onderzoeksvraag1

Op welke rechtsgrond baseert IND-CN de verwerking van persoonsgegevens en welke verplichtingen worden
IND-CN opgelegd ten aanzien van transparantie, de rechtmatigheid van gegevensverwerRing, beveiliging van
persoonsgegevens en de uitoefening van rechten van betrokkenen?

Uit onderzoek is gebleken:

3.1.1  Dat IND-CN het verwerken van persoonsgegevens baseert op haar wettelijke taak: het
voldoen aan wet- en regelgeving inzake toelating, verblijf en naturalisatie, zoals beschreven
inde WTU BES en het BTU BES.

3.1.2  Dat IND-CN het verwerken van persoonsgegevens baseert op haar taak van algemeen
belang en de uitvoering van het vreemdelingen- en naturalisatiebeleid in Caribisch
Nederland, zoals beschreven in de WTU BES en het BTU BES.

3.1.3  Dat IND-CN ingevolge de Wbp BES de verplichting heeft om de betrokkenen duidelijk en
tijdig te informeren over de verwerking van hun persoonsgegevens. Zij moeten worden
geinformeerd over:

De naam van de verwerkingsverantwoordelijke;

Het doel van de verwerking van de persoonsgegevens,;

De categorieén persoonsgegevens die verwerkt worden;

De ontvangers van hun persoonsgegevens;

De rechten die zij als betrokkene hebben en;

De archivering van deze persoonsgegevens.

v > D> D

3.1.4 Dat IND-CN betrokkenen bij een rechtstreekse verkrijging moet informeren voor de start
van de gegevensverzameling van persoonsgegevens.

3.1.5 Dat IND-CN betrokkenen bij een verkrijging via derden zo spoedig mogelijk moet
informeren, tenzij dit onmogelijk blijkt of een onevenredige inspanning vergt.

3.1.6  DatIND-CN alleen persoonsgegevens van betrokkenen mag verwerken als dit rechtmatig,
behoorlijk en zorgvuldig is.

3.1.7  DatIND-CN alleen persoonsgegevens mag verwerken als er een welbepaald, uitdrukkelijk
omschreven en gerechtvaardigde doelbinding is.
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3.1.8 Dat IND-CN alleen persoonsgegevens mag verwerken indien één van de wettelijke
grondslagen geldt en er een noodzaak is om te verwerken:

Toestemming van de cliént;

Wettelijke verplichting;

Uitoefenen van een publiekrechtelijke taak;

Vitaal belang;

Noodzakelijk voor de uitvoering van een overeenkomst en;

Het gerechtvaardigde belang van de verantwoordelijke tenzij het belang of de

fundamentele rechten en vrijheden van de betrokkene, in het bijzonder het recht op

bescherming van de persoonlijke levenssfeer,

P U e - A * &

3.1.9 Dat de verwerkingsverantwoordelijke van IND-CN passende technische en
organisatorische maatregelen moet treffen ter beveiliging van de verkregen
persoonsgegevens, tegen verlies, onrechtmatige verwerking en onbevoegde toegang.

3.1.10 Datde IND-CN betrokkenen in kennis moet stellen dat zij recht hebben op inzage, correctie,
verwijdering en verzet.

3.2 Bevindingen onderzoeksvraag 2

In hoeverre bevat de privacyverklaring van IND-CN alle informatie die de Wbp BES vereist voor betrokkenen,
waaronder het doel van de verwerRing, de categorieén persoonsgegevens, de rechtsgrond, de ontvangers van
gegevens, en is de privacyverklaring voor betrokRkenen duidelijk, begrijpelijk en gemaRkelijk toegankelijk?

Uitonderzoek is gebleken:

3.2.1  Dathetdoel van de verwerking van de persoonsgegevens staat beschreven op pagina 6 van
de privacyverklaring van IND-CN. Citaat: “De IND-CN heeft uw persoonsgegevens nodig om de
Rijkswet op het Nederlanderschap, de Wet Toelating en Uitzetting BES en de regels en voorschriften
die daarbij horen uit te voeren”.

3.2.2  Dathet doel van de verwerking van de bijzondere persoonsgegevens staat beschreven op
pagina 6 van de privacyverklaring van IND-CN. Citaat: “Het doel van de verwerking van de
bijzondere persoonsgegevens staat beschreven in de artikelen 16 tot en met 24 van de Wbp BES”.

3.23 Dat de categorieén persoonsgegevens staan beschreven op pagina's 4 en 5 van de
privacyverklaring van IND-CN.

3.2.4 Dat de rechtsgrond op pagina 6 van de privacyverklaring van IND-CN staat beschreven.
Citaat: “De doelen waarvoor wij u gegevens verwerken zijn beschreven in Artikel 8 onder cen e van de
Whbp BES” (Lex Generalis)
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3.2.5

3.2.6

3.2.7

3.2.8

3.2.9

3.2.10

3.2.11

3.2.12

Dat de rechtsgrond staat beschreven op pagina 6 van de privacyverklaring van IND-CN.
Citaat: “De IND-CN heeft uw persoonsgegevens nodig om de Rijkswet op het Nederlanderschap en
de Wet Toelating & Uitzetting BES uit te voeren”. (Lex Specialis).

Dat de ontvangers van de persoonsgegevens op pagina 5 in de privacyverklaring van IND-
CN staan beschreven.

Dat de privacyverklaring van IND-CN de volgende ontvangers beschrijft als
overheidsdiensten en maatschappelijke organisaties:

IND Nederland

Koninklijke Marechaussee

Openbare Lichamen Bonaire, Saba en Sint-Eustatius
Sociale Zaken en Werkgelegenheid Caribisch Nederland
Voogdijraad Caribisch Nederland

Belastingdienst Caribisch Nederland

NGO’s (volgens enkele medewerkers van IND-CN: de NGO Caritas op Bonaire)
Justitiéle Informatiedienst

Justitiéle Inrichting Caribisch Nederland

Openbaar Ministerie BES

Korps Politie Caribisch Nederland

Ministerie van Justitie & Veiligheid

Ministerie van Buitenlandse Zaken

v D D D D D D D D

Datde Koninklijke Marechaussee op basis van artikel 23, lid 2, WTU BES, op 13 april 2017 voor
2 accounts een inkijkfunctie voor FMS heeft aangevraagd bij de directeur van IND-CN en
vermoedelijk ook heeft gekregen.

Dat de van IND-CN verkregen schriftelijke documentatie op dit punt niet heel duidelijk is,
omdat IND-CN ook graag voor 2 accounts een inkijkfunctie in het Border Management
Systeem (BMS) wenst.

Dat het Korps Politie Caribisch Nederland op basis van artikel 23, lid 2, WTU BES, op 27
januari 2020, 2 inkijkfuncties voor FMS heeft gekregen.

Dat Sociale Zaken en Werkgelegenheid Caribisch Nederland op basis van artikel 23, lid 2,
WTU BES, op 10 september 2019, 2 inkijkfuncties voor FMS heeft gekregen.

Dat er geen verwerkersovereenkomsten of vergelijkbare documenten zijn opgesteld voor
de drie hierboven beschreven ontvangers.
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3.2.13 DatIND-CN geen verwerkersovereenkomst heeft met de NGO Caritas en dat er volgens het

Diensthoofd IND-CN geen informatie wordt of in het verleden is gedeeld met de NGO
Caritas.

3.2.14 Dat IND-CN met het Openbaar Ministerie BES persoonsgegevens van betrokkenen deelt
inzake het verkrijgen van justitiéle gegevens, beschreven op een strafkaart.

3.2.15 Datde vanuit het Openbaar Ministerie BES ontvangen justitiéle gegevens niet vallen onder
de reikwijdte van artikel 16 Wbp BES, omdat verwerking van deze justitiéle gegevens ten
eigen behoeve geschiedt door IND-CN.

3.2.16 DatIND-CN deze justitiéle gegevens nodig heeft voor de beoordeling van een verzoek van
een betrokkenen om een beslissing over hem of haar te nemen (Artikel 22, lid 2onderaWbp

BES).

3.2.17 Dat justitiéle gegevens een eigen beschermingsregime hebben en alleen mogen worden
verwerkt door bevoegde overheidsinstanties voor wettelijk vastgelegde taken.

Bron: Wet op de justitiéle documentatie en op de verklaringen omtrent het gedrag BES.
Artikel 9: Alle bij het parket van de officier van justitie binnengekomen processen-verbaal
of politiéle rapporten betreffende een persoon, worden geregistreerd op een ten name van

die persoon gestelde strafkaart.

Artikel 10, lid1: Op de wijze door Onze Minister van Justitie te bepalen worden op de
strafkaart de volgende gegevens geregistreerd:

1° De personalia van degene ten wiens name de strafkaart gesteld is;
2° Hetregistratienummer van het proces-verbaal of politieel rapport;

3° De datum van het strafbaar feit of van het feit, waaromtrent een politieel rapport is
opgemaakt;

4° Een korte aanduiding van het strafbaar feit of van het feit, waaromtrent een politieel
rapport is opgemaakt;

5° De wijze van afdoening van het proces-verbaal of het politieel rapport, met vermelding
van de datum;

6° Een korte aanduiding van het eindresultaat;
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7° Al hetgeen voorts in het belang van een goede rechtsbedeling nodig is.
Artikel 11: Een strafkaart wordt vernietigd:

a. indien de daarop geregistreerde strafbare feiten overtredingen zijn en vijf jaren zijn
verstreken sedert de datum, waarop de desbetreffende zaken zijn afgedaan, zonder dat
een nieuw proces-verbaal of politieel rapport is geregistreerd;

b. indien de daarop geregistreerde feiten misdrijven zijn, die gestraft zijn met een
geldboete van niet meer dan USD 28,00, terwijl er achtjaren zijn verstreken sinds de dag
van het eindvonnis, zonder dat er een nieuw proces-verbaal of politieel rapport is
geregistreerd;

¢. indien de verdachte ter zake van de daarop geregistreerde strafbare feiten is
vrijgesproken dan wel indien het openbaar ministerie besloten heeft de zaak niet te
vervolgen en twee jaren zijn verstreken sedert de datum van het eindvonnis
onderscheidenlijk de beslissing tot niet-vervolging;

d. indien betrokkene is overleden;

e. indien de geboortedatum van betrokkene tachtig jaar of langer in het verleden ligt.

Artikel 12, lid g: Tot het geven van inlichtingen als in dit artikel bedoeld is bevoegd de

procureur-generaal en — voor zover het strafkaartsysteem betreft — mede de officier van

justitie.

Uit onderzoek blijkt verder:

3.2.18 DatIND-CN niet expliciet wordt genoemd in de Wet op de justitiéle documentatie en op de
verklaringen omtrent het gedrag BES, inzake het rechtstreeks verkrijgen van strafkaarten.

3.2.19 Dat relevante medewerkers van IND-CN de verkregen persoonsgegevens per email
versturen naar het Openbaar Ministerie.

3.2.20 Dat relevante medewerkers van IND-CN de eventuele strafkaarten per email ontvangen
van het Openbaar Ministerie.

3.2.21 Datrelevante medewerkers van IND-CN deze strafkaarten niet alleen opslaan in FMS, maar
ook op de I-schijf.
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3.2.22 Dat niet-relevante medewerkers van IND-CN, die toegang hebben tot de I-schijf, ook
toegang hebben tot deze strafkaarten.

3.2.23 DatIND-CN geen beleid of werkinstructies heeft ten aanzien van de verwijdering van deze
strafkaarten uit FMS, dan wel uit haar eigen IT-omgeving (I-schijf en/of P-schijf).

3.2.24 Datde privacyverklaring van IND-CN is gepubliceerd op de website van IND-CN.

3.225 Dat de URL naar de locatie van de privacyverklaring van IND-CN:
https://www.rijksdienstcn.com/documenten/ind/privacyverklaring/cn/index?utm_source
is.

3.2.26 Datde privacyverklaring van IND-CN alleenin het Nederlands is gepubliceerd op de website
van IND-CN.

3.2.27 Datde privacyverklaring van IND-CN een logische structuur heeft en dat per onderwerp er
een deel ‘belangrijkste informatie’ staat beschreven en een deel ‘meer informatie’ staat
beschreven.

3.2.28 Dat de privacyverklaring van IND-CN lange zinnen, formeel-ambtelijk taal en juridische
termen bevat.

3.2.29 Dat de privacyverklaring van IND-CN op basis van het CEFR-model wordt beoordeeld op
het niveau B2/C1.

3.3 Bevindingen onderzoeksvraag 3

Welke technische en organisatorische maatregelen treft IND-CN ter beveiliging van persoonsgegevens, en in
hoeverre voldoen deze maatregelen aan de beveiligingsverplichtingen van de Wbp BES?

Uit onderzoek is gebleken:

3.31  Dat IND-CN de door haar verkregen persoonsgegevens verwerkt in FMS en dat daardoor
het beheervan deze verkregen persoonsgegevens niet meer exclusief onder het beheer van
IND-CN valt.

3.3.2  Dat IND-CN via SBIR, de beheerder van FMS, communiceert met ACTS BV, de bouwer van
FMS.

3.3.3 Dathetonbekendis met welke versie van FMS er wordt gewerkt.
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3.3.4 Dater kennelijk geen gebruikersinstructie en autorisatiematrix van FMS beschikbaar zijn.
CBP BES heeft om deze documenten gevraagd en deze niet gekregen.

3.3.5 Dat IND-CN te maken heeft met hetgeen bepaald is in de samenwerkingsregeling (zie
paragraaf1.8) als het gaat om het beheer van de door haar verzamelde persoonsgegevens.

3.3.6  Daterin het verleden vermoedelijk een verwerkersovereenkomst was tussen IND-CN en
SBIR, maar dat deze historische verwerkersovereenkomst, na een verzoek van CBP BES, niet
kon worden verstrekt.

3.3.7 DatSBIRrecent een nieuwe verwerkersovereenkomst heeft opgesteld tussen haar en IND-
CN, maar dat deze verwerkersovereenkomst nog niet is ondertekend door IND-CN.

3.3.8 Daterinhetverleden vermoedelijk een dienstverleningsovereenkomst was tussen IND-CN
en SBIR, maar dat deze historische dienstverleningsovereenkomst, na een verzoek van CBP
BES, niet kon worden verstrekt.

3.3.9 DatSBIRrecenteen nieuwe dienstverleningsovereenkomst heeft opgesteld tussen haar en
IND-CN, maar dat deze dienstverleningsovereenkomst nog niet is ondertekend door IND-
CN.

3.3.10 Dater in het verleden vermoedelijk een ‘service level agreement’ was tussen IND-CN en
SBIR, maar dat deze historische ‘service level agreement’, na een verzoek van CBP BES, niet
kon worden verstrekt.

3.3.11  Dat SBIR recent een nieuwe ‘service level agreement’ heeft opgesteld tussen haar en IND-
CN, maar dat deze ‘service level agreement’ nog niet is ondertekend door IND-CN.

3.3.12  Dat IND-CN geen directe zeggenschap heeft over FMS met daarin door haar verkregen
persoonsgegevens.

3.3.13 Dat er in de samenwerkingsregeling een regieraad en gebruikersraad staan beschreven,
maar dat de regieraad onregelmatig bijeenkomt en de gebruikersraad niet bijeenkomt.

3.3.14 Datdeserversvan FMS in een datacentrum op Curacao staan.

3.3.15 Daterin2025-binnen hetdatacentrum op Curacao —een uitwijkoefening (een test waarbij
systemen en gegevens tijdelijk worden overgezet naar een alternatieve server om de
continuiteit van de dienstverlening bij storingen of calamiteiten te controleren) heeft
plaatsgevonden, waarbij de persoonsgegevens van IND-CN zijn verplaatst van de reguliere
server naar een andere server, zonder dat IND-CN daarvanin kennis is gesteld.
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3.3.16 Datalle relevante medewerkers van IND-CN beschikken over een eigen account voor FMS
en dat de logingegevens bestaan uit een persoonlijke gebruikerscode en een wachtwoord.

3.3.17 Datdefunctioneel beheerdervan IND-CN niet de technische mogelijkheid heeft om nieuwe
accounts aan te maken of oude accounts buiten gebruik te stellen in FMS.

3.3.18 Dateen verzoek voor een nieuw account of het buiten gebruik stellen van een oud account
in FMS, op verzoek van de functioneel beheerder van IND-CN, wordt uitgevoerd door ACTS.

3.3.19 Datin FMS er een overzicht zichtbaaris van 50 actieve gebruikers.
3.3.20 Datditaantal van 50 actieve gebruikers bestaat uit medewerkers IND-CN, Directie Sociale

Zaken en Werkgelegenheid, Koninklijke Marechaussee en Korps Politie Caribisch
Nederland.

3.3.21 Datin FMS er een overzicht zichtbaar is van 140 historische gebruikers.

3.3.22 Dat de accounts van deze historische gebruikers met één vinkje zijn uitgezet en ook weer
met één vinkje kunnen worden geactiveerd.

3.3.23 Dat medewerkers van IND-CN met drie verschillende browsers werken en vanuit deze
browsers inloggen om effectief te kunnen werken in FMS.

3.3.2q Datalle medewerkers van IND-CN gebruikmaken van een I-schijf (zakelijke activiteiten) en
een P-schijf (persoonlijke activiteiten) in de IT-omgeving van IND-CN.

3.3.25 Dat medewerkers van IND-CN alle relevante documenten van de betrokkenen scannen en
deze documenten niet direct opslaan binnen FMS, maar op de I-schijf of P-schijf.

3.3.26 Dat medewerkers van IND-CN dit doen, omdat het veelvuldig voorkomt dat gemaakte
scans — die rechtstreeks opgeslagen zijn in FMS — nietin FMS beschikbaar zijn.

3.3.27 Datmedewerkersvan IND-CN veelvuldig hebben geklaagd over de traagheid van FMS en zij
te maken hebben met ‘gele’ schermen, waarbij FMS in zijn geheel uitvalt.

3.3.28 Dat medewerkers van IND-CN de mogelijkheid hebben om vanuit het FMS-menu op
eenvoudige wijze historische persoonsgegevens op te roepen.

3.3.29 Datde directie van IND-CN nimmer een auditrapport van SBIR heeft ontvangen inzake de
(beveiligde) werking van FMS.
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3.4  Bevindingen onderzoeksvraag q

Informeert de privacyverRlaring van IND-CN betrokkenen over hun rechten onder de Wbp BES, waaronder het
recht op inzage, correctie en verzet, zijn de procedures van IND-CN voor de uitoefening van deze rechten
effectief, toegankelijk en in overeenstemming met de Wbp BES.

Uit onderzoek is gebleken:

3.41 Dat deze rechten op de pagina's 12 en 13 van de privacyverklaring van IND-CN staan
beschreven.

3.4.2 Dattenaanzien van de persoonsgegevens de volgende rechten beschreven staan:

In te zien;

Aan te passen;

Te verwijderen;

Beperkt te laten verwerken en;

Over te dragen aan een andere partij.

v > D D

3.4.3 Dat in de privacyverklaring van IND-CN ook het recht staat beschreven om bezwaar te
maken tegen de verwerking van persoonsgegevens middels een (digitale) brief.

3.4.4 Datvoor een voorbeeld van deze (digitale) brief wordt verwezen naar de website van het
CBP BES, maar dat de link naar deze (digitale) brief niet meer actief is.

3.4.5 DatIND-CN een interne klachtenprocedure heeft, met als referentienummer: 23-2013.
3.4.6 DatIND-CNinde werkinstructie van deze klachtenprocedure een klacht als volgt definieert:
‘Een uitleg van ongenoegen over alle aspecten van gedragingen van IND-CN of een persoon

werkzaam onder verantwoordelijRheid van IND-CN’.

3.4.7 Dat IND-CN niet beschikt over een werkinstructie waarin het inzagerecht en de
rechtsbescherming staan beschreven.

3.4.8 DatdeArchiefwet19950p IND-CN van toepassing is, maar dat er geen werkinstructie is over
hoe er binnen IND-CN wordt gearchiveerd.
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q4. Wederhoorreactie IND-CN

Op 23 maart 2026 heeft CBP BES het feitenrelaas voor wederhoor verzonden naar de IND-
CN. Op 24 april 2026 heeft CBP BES een wederhoorreactie gekregen van de IND-CN.
Onderstaand een selectie van de relevante delen van deze wederhoorreactie en de reactie
van het CBP BES daarop.

Wij herkennen in uw rapport een aantal wezenlijke aandachtspunten en
onderschrijven de noodzaak om het niveau van privacybescherming binnen onze
organisatie verder te versterken. Tegelijkertijd constateren wij dat het rapport op
verschillende onderdelen vragen en onduidelijkheden bevat die voor de duiding van
de bevindingen relevant zijn. Zo wordt onder meer gevraagd naar het onderscheid
tussen de gehanteerde grondslagen voor verwerking, de precieze rolverdeling
tussen betrokken partijen zoals SBIR, ACTS en andere ketenpartners. Maar ook de
juridische kwalificatie van betrokken organisaties als verwerker of (zelfstandig)
verwerkingsverantwoordelijke. Bovendien wordt op meerdere plaatsen expliciet de
vraag gesteld welke persoonsgegevens precies worden verwerkt, voor welke
doeleinden en door welke functionarissen, alsmede welke accounts en
toegangsrechten daarbij een rol spelen. Daarnaast wordt gewezen op
onduidelijkheden ten aanzien van de wettelijke grondslag voor het delen van
gegevens, de aard en beveiliging van gegevensuitwisseling (zoals e-mailverkeer),
de mogelijke aanwezigheid van dubbele opslag en bewaartermijnen. Eveneens
wordt ingegaan op de mate waarin interne processen, zoals autorisatiebeheer,
logging, archivering en verwijdering van gegevens, zijn uitgewerkt. Ook bevatten
delen van het rapport vragen over de feitelijke inrichting van systemen, de rol van
externe partijen en de onderbouwing van bepaalde bevindingen.

Wij zouden het op prijs stellen om op deze punten nadere toelichting te ontvangen,
zodat wij uw bevindingen zo zorgvuldig en gericht mogelijk kunnen interpreteren en
opvolgen.

Reactie CBP BES: in de beleving van CBP BES bevat het feitenrelaas geen vragen. Beschreven
zijn de door CBP BES bevonden feiten. In hoofdstuk 5 staat de beoordeling van deze feiten
aan de hand van de vier onderzoeksvragen. Het CBP BES hoopt met deze beoordeling en de
niet-vrijblijvende aanbevelingen antwoord te geven op de vragen van IND-CN.
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Inmiddels is aanvullende documentatie beschikbaar, weliswaar nog niet
ondertekend, waaronder de dienstverleningsovereenkomst (DVO) en de service
level agreement (SLA), die een vollediger beeld geven van de wijze waarop de
verwerking van persoonsgegevens binnen IND-CN is georganiseerd. Daarnaast
bestaat er een verwerkersovereenkomst uit 2021; een geactualiseerde versie
daarvan is opgesteld, maar nog niet formeel ondertekend. Dit kan verklaren
waarom in het rapport wordt uitgegaan van het ontbreken van een dergelijke
overeenkomst.

Reactie CBP BES: het stemt ons tevreden om te lezen dat deze documenten, weliswaar nog
niet ondertekend, zijn opgesteld. Gedurende onze nacontrole worden deze documenten
verder beoordeeld.

De verwerking van persoonsgegevens binnen IND-CN vindt plaats binnen een
bredere, structureel ingerichte ICT-rechtshandhavingsketen binnen het Koninkrijk.
Binnen deze keten treedt IND-CN op als verwerkingsverantwoordelijke en SBIR als
verwerker. Deze inrichting is gebaseerd op een combinatie van contractuele
afspraken, technische voorzieningen en operationele processen. Wij onderkennen
echter dat deze inrichting nog niet in alle gevallen voldoende expliciet, consistent
en aantoonbaar is uitgewerkt. Het rapport bevestigt voor ons dat de volgende stap
niet alleen ligt in het hebben van de juiste structuur, maar vooral in het versterken
van de zichtbaarheid, controleerbaarheid en uitvoerbaarheid daarvan.

Reactie CBP BES: hiervoor verwijzen wij graag naar de beoordeling en de niet-vrijblijvende
aanbevelingen, zoals beschreven in paragraaf 5.3 van deze rapportage.

Ten aanzien van de transparantie richting betrokkenen merken wij op dat de
privacyverklaring van IND-CN reeds beschikbaar is. Wij erkennen echter dat de
inhoud op onderdelen nadere verduidelijking behoeft, met name waar het gaat om
de verwerking van persoonsgegevens binnen de keten. Daarnaast constateren wij
dat de praktische toegankelijkheid voor betrokkenen verbetering behoeft. De
huidige wijze waarop betrokkenen hun rechten kunnen uitoefenen, waaronder het
indienen van inzageverzoeken, functioneert nog niet optimaal. Dit wordt momenteel
herzien, zodat betrokkenen op een duidelijke, toegankelijke en effectieve wijze
gebruik kunnen maken van hun rechten.

Reactie CBP BES: hiervoor verwijzen wij graag naar de beoordeling en de niet-vrijblijvende
aanbevelingen, zoals beschreven in paragraaf 5.2 van deze rapportage.
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Het rapport benoemt daarnaast de afhankelijkheid van SBIR/ACTS bij het
doorvoeren van mutaties in persoonsgegevens. In de huidige inrichting worden
wijzigingen in gegevens via de verwerker uitgevoerd. Deze werkwijze is historisch
gegroeid en mede ingegeven door technische en beveiligingsaspecten. Tegelijkertijd
erkennen wij dat deze inrichting spanning kan opleveren met de directe
uitvoerbaarheid van de verantwoordelijkheden van IND-CN, met name in het kader
van de rechten van betrokkenen en de gewenste snelheid van handelen. Dit zien
wij als een belangrijk aandachtspunt in de verdere doorontwikkeling van onze
gegevensverwerking, waarbij nadrukkelijk wordt gekeken naar de balans tussen
controle, veiligheid en wendbaarheid.

Reactie CBP BES: hiervoor verwijzen wij graag naar de beoordeling en de niet-vrijblijvende
aanbevelingen, zoals beschreven in paragraaf 5.3 van deze rapportage.

Met betrekking tot de beveiliging constateren wij dat de verwerking plaatsvindt
binnen een kader van technische en organisatorische maatregelen, zoals uitgewerkt
in de onderliggende overeenkomsten en SLA. Tegelijkertijd onderkennen wij dat de
praktische werking en aantoonbaarheid van deze maatregelen nog niet overal het
gewenste volwassenheidsniveau heeft bereikt. Met name op het gebied van
autorisatiebeheer, logging, monitoring en interne controle is verdere versterking
noodzakelijk.

Reactie CBP BES: hiervoor verwijzen wij graag naar de beoordeling en de niet-vrijblijvende
aanbevelingen, zoals beschreven in paragraaf 5.3 van deze rapportage.

De bevindingen rondom de uitoefening van rechten van betrokkenen en de interne
processen daaromheen herkennen wij eveneens. Hoewel de rechten formeel zijn
geborgd, is de praktische uitvoering nog onvoldoende uniform en aantoonbaar
ingericht. Dit vraagt om verdere professionalisering van processen en
werkinstructies, maar ook interne sturing.

Reactie CBP BES: hiervoor verwijzen wij graag naar de beoordeling en de niet-vrijblijvende
aanbevelingen, zoals beschreven in paragraaf 5.4 van deze rapportage.
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5. Beoordeling en aanbevelingen

5.1 Beoordeling resultaten onderzoeksvraag 1 en aanbevelingen

Op welke rechtsgrond baseert IND-CN de verwerking van persoonsgegevens en welke verplichtingen worden
IND-CN opgelegd ten aanzien van transparantie, de rechtmatigheid van gegevensverwerRing, beveiliging van
persoonsgegevens en de uitoefening van rechten van betrokkenen?

Beoordeling

In de privacyverklaring van IND-CN staat de rechtsgrond beschreven op basis waarvan de
IND-CN persoonsgegevens verwerkt. Ook welke verplichtingen IND-CN heeft, alsmede de
beveiliging van persoonsgegevens. Afsluitend staat ook het uitoefenen van de rechten van
betrokkenen beschreven.

CBP BES heeft als toezichthouder de overtuiging dat directie en medewerkers van IND-CN
weten op basis van welke rechtsgrond zij persoonsgegevens verzamelen, welke
verplichtingen zij hebben ten aanzien van transparantie, rechtmatigheid van
gegevensverwerking, beveiliging van persoonsgegevens en welke rechten betrokkenen
hebben.

Aanbevelingen

Geen

5.2  Beoordeling resultaten onderzoeksvraag 2 en aanbevelingen

In hoeverre bevat de privacyverklaring van IND-CN alle informatie die de Wbp BES vereist voor betrokkenen,
waaronder het doel van de verwerRing, de categorieén persoonsgegevens, de rechtsgrond, de ontvangers van
gegevens, en is de privacyverklaring voor betrokRkenen duidelijk, begrijpelijk en gemaRkelijk toegankelijk?

Beoordeling
In de privacyverklaring van IND-CN staat de rechtsgrond beschreven op basis waarvan de
IND-CN persoonsgegevens verwerkt. Ook welke verplichtingen IND-CN heeft, alsmede de

beveiliging van persoonsgegevens. Afsluitend staat ook het uitoefenen van de rechten van
betrokkenen beschreven.
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Aanbevelingen

De commissie verwacht dat:

5.2.1 Betrokkenen bij het maken van een afspraak actief worden gewezen op het bestaan
van een privacyverklaring op de website van IND-CN.

5.2.2 Betrokkenen bij het melden aan de balie bij IND-CN voorzien worden van een
brochure waarin in het kort staat beschreven waarom IND-CN persoonsgegevens
verzamelt, de uitleg van de procedure en de rechten die zij als betrokkene hebben.

5.2.3 Betrokkenen bij een eerste ontmoeting aan de intakebalie bij IND-CN gevraagd
worden naar het feit of zij bekend zijn met waarom IND-CN persoonsgegevens
verzamelt, of de procedure helder is en of zij begrepen hebben welke rechten zij
hebben.

5.2.4 Een Data Protection Impact Assessment (DPIA) zal worden uitgevoerd op FMS, dan
wel een audit/evaluatie van de werking van FMS in het licht van privacy by design dan
wel privacy bij default.

5.2.5 Door de IND-CN wordt onderzocht met welke organisaties IND-CN daadwerkelijk de
door haar verzamelde persoonsgegevens deelt en of hier ook een rechtsgrond voor
bestaat.

5.2.6 De IND-CN met deze organisaties een overeenkomst zal aangaan, waarin het delen
van de verkregen persoonsgegevens staat beschreven en wat IND-CN verwacht van
deze organisaties ten aanzien van de verdere verwerking van deze persoonsgegevens,
de bescherming van deze persoonsgegevens en de rechten van betrokkenen ten
aanzien van deze persoonsgegevens.

5.2.7 Beleid en werkinstructies worden opgesteld ten aanzien van de opslag van
strafkaarten en de verwijdering van strafkaarten in FMS en/of op de I-schijf van het
interne IT-systeem van IND-CN.

5.2.8 Indien wordt besloten om strafkaarten niet in FMS op te slaan, deze strafkaarten
worden opgeslagen in een map die alleen toegankelijk is voor direct betrokken IND-
CN-medewerkers.

5.2.9 De privacyverklaring van de IND-CN wordt geplaatst op de pagina ‘Immigratie &
Naturalisatie’ en in minimaal g talen, te weten Papiamentu, Engels en Spaans en
Nederlands.
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5.2.10 De privacyverklaring wordt opgesteld op taalniveau B1.

5.3  Beoordeling resultaten onderzoeksvraag 3 en aanbevelingen

Welke technische en organisatorische maatregelen treft IND-CN ter beveiliging van persoonsgegevens, en in
hoeverre voldoen deze maatregelen aan de beveiligingsverplichtingen van de Wbp BES?

Beoordeling

IND-CN is gevestigd op de Bonaire, sint Eustatius en Saba en de door de IND-CN verkregen
persoonsgegevens staan op een server op Curacao. De Wbp BES bevat geen strikte regel dat
de verkregen persoonsgegevens ook moeten worden opgeslagen op de BES-eilanden. De
opslaglocatie op Curacao dient wel voldoende privacybescherming en beveiliging te bieden.

IND-CN houdt zich aan de Samenwerkingsregeling waarbij SBIR de beheerorganisatie is van
deze samenwerkingsregeling. SBIR onderhoudt de contacten met de ontwikkelaar van FMS,
het op Curacao gevestigde ACTS BV.

In het verleden was er kennelijk een verwerkingsovereenkomst tussen IND-CN en SBIR, maar
deze is niet meer beschikbaar. Een recent opgestelde verwerkingsovereenkomst tussen IND-
CN en SBIR is niet ondertekend.

IND-CN heeft geen directe zeggenschap over FMS en de door haar verkregen
persoonsgegevens die in FMS staan. Volgens de Samenwerkingsregeling zijn er een regieraad
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